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POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE
LA UNIDAD ADMINISTRATIVA ESPECIAL DIRECCION DE IMPUESTOS Y
ADUANAS NACIONALES (UAE - DIAN)

“La Politica de Seguridad y Privacidad de la informacion es la declaracion general
que representa la posicion de la administracion de la Direccion de Impuestos y
Aduanas Nacionales-(UAE-DIAN) de incorporar la seguridad y privacidad de la
informacion en todos sus procesos, procedimientos, tramites, servicios, sistemas de
informacion, infraestructura y en general en todos los activos de informacion, con el
fin de preservar la confidencialidad, integridad, disponibilidad de la informacion asi
como la proteccion de los datos personales, en cumplimiento de las disposiciones
legales y gubernamentales.

La UAE - DIAN consciente de las amenazas y vulnerabilidades a que estan
expuestos sus activos de informacién, gestiona los riesgos de seguridad digital y
privacidad de la informacion con el fin de prevenirlos o disminuir su impacto.

A través de la implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI) y su mejoramiento continuo, se contribuird a generar valor
publico en la relacion del estado con los ciudadanos, usuarios y grupos de interés,
promoviendo el uso y aprovechamiento de las tecnologias de la informacién a través
de servicios seguros, con calidad y transparencia”.

Alcance/Aplicabilidad

El alcance de esta politica abarca todos los procesos y procedimientos donde la
UAE-DIAN tenga presencia o desarrolle su acompafiamiento a través de la
recoleccion, procesamiento, almacenamiento, recuperacion, intercambio,
transferencia y consulta de informacion, en el desarrollo de su mision institucional y
cumplimiento de sus objetivos estratégicos.

Aplica a todos los usuarios internos y externos de la UAE- DIAN (servidores
publicos, funcionarios vinculados a la planta permanente y provisional, contratistas,
consultores, pasantes, proveedores de bienes, entidades del estado, entes de
control) y otros terceros que desemperfien alguna actividad en las instalaciones de
la UAE-DIAN o a nombre de esta.
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Objetivos

Para asegurar la direccion estratégica de la UAE - DIAN y la implementacion de la
politica de seguridad y privacidad de la informacion, la Direccion de Impuestos y
Aduanas Nacionales-DIAN, establece los siguientes objetivos:

1. Cumplir con los principios de la funcién administrativa y de la seguridad y
privacidad de la informacion.

2. Establecer las politicas, lineamientos, e instructivos en materia de seguridad
y privacidad de la informacion.

3. Gestionar los incidentes de seguridad y privacidad de la informacion.

4. Implementar y mejorar continuamente el Sistema de Gestion de Seguridad
de la informacion (SGSI) de la Entidad.

5. Cumplir con la normatividad relacionada con la proteccibn de datos
personales, adoptando las medidas de control y de seguridad de la
informacion que minimice el riesgo de exposicion, difusion, adulteracion 6
perdida de la misma.

6. Proteger sus activos de informacion, preservando su integridad,
confidencialidad y disponibilidad.

7. Gestionar los riesgos de seguridad digital y de privacidad de la informacion
mediante la aplicacidén de estrategias de control efectivos.

8. Fortalecer la cultura de seguridad y privacidad de la informacién en los
funcionarios, terceros y practicantes de la UAE-DIAN.

9. Garantizar la continuidad del negocio frente a la seguridad y privacidad de la
informacion a través de las plataformas tecnoldgicas.

10.Apoyar la innovacién tecnoldgica, el uso y aprovechamiento de las
tecnologias de la informacién a través de servicios seguros, con calidad y
transparencia.

11.Establecer los mecanismos de monitoreo de la seguridad sobre las
vulnerabilidades en la infraestructura tecnoldgica, los sistemas de
informacion y las areas o zonas seguras

Principios o Pilares de la Seguridad y Privacidad de la Informacién

Los siguientes son los pilares o principios de la seguridad y privacidad de la
informacion que soportan el Modelo de Seguridad y Privacidad de la Informacién
(MSPI) alineado con el Sistema de Gestion de Seguridad de la Informacion (SGSI):

1. La UAE-DIAN ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacién (SGSI),
soportado en un Modelo de Seguridad y Privacidad de la Informacion (MSPI)
y el establecimiento de politicas especificas alineados con las necesidades
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del negocio, y a los requerimientos regulatorios que le apliquen a su
Naturaleza.

2. La UAE-DIAN definira los Roles y Responsabilidades frente a la seguridad y
privacidad de la Informacion.

3. La UAE -DIAN protegera sus activos de informacion generada, procesada,
recolectada o resguardada por cada uno de los procesos definido por la
misma.

4. La UAE -DIAN garantizara que la seguridad y privacidad de la informacion
sean parte integral de los procesos de la entidad, mediante la definicion e
implementacion de politicas, gestién de riesgos y la aplicacion de buenas
practicas.

5. La UAE -DIAN garantizara el cumplimiento de la normatividad de proteccion
de datos personales consagrada en la Constitucion Politica, en las Leyes,
Decretos Reglamentarios y Jurisprudencia.

6. La UAE -DIAN protegera la informacion creada, procesada, recolectada,
transmitida o resguardada por sus procesos definidos, con el fin de minimizar
impactos financieros, operativos o legales debido al uso incorrecto de esta.

7. La UAE -DIAN aplicara los controles necesarios de acuerdo con la
clasificacion de la informacion de su propiedad o en custodia.

8. La UAE -DIAN gestionara los riesgos de seguridad digital y privacidad de la
informacion, mediante la aplicacion de controles de acuerdo con la
clasificacion de la informacién y las posibles amenazas y vulnerabilidades que
se puedan presentar.

9. La UAE -DIAN protegerd sus instalaciones de procesamiento y la
infraestructura tecnoldgica que soportan sus procesos.

10.La UAE -DIAN controlara la operaciéon de sus procesos garantizando la
preservacion de la integridad, confidencialidad y disponibilidad de la
informacion.

11.La UAE -DIAN definira e implementara el control de acceso a la informacion,
sistemas y recursos de red.

12.La UAE -DIAN promovera que la seguridad y privacidad de la informacién
sean parte integral del ciclo de vida de los sistemas de informacion.

13.La UAE -DIAN garantizard una adecuada gestion de incidentes de seguridad
digital y privacidad de la informacion, a través de plataformas tecnologicas
modernas y efectivas.
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14.La UAE -DIAN garantizara la continuidad de la operacion del negocio a traves
de unos efectivos planes de contingencia tecnolégicos y operativos.

Responsabilidades y Cumplimiento

Todos los usuarios internos de la UAE- DIAN son responsables de dar cumplimiento
a la presente politica; el incumplimiento traera consigo, las consecuencias
administrativas y legales que apliqguen a la normatividad de la UAE-DIAN,
incluyendo lo establecido en las que competen al Gobierno Nacional en cuanto a la
seguridad y privacidad de la Informacién se refiere.

La Alta Direccion de la UAE- DIAN es responsable de garantizar que la seguridad y
privacidad de la informacion sean parte de la cultura organizacional.



